GUVERNUL ROMANIEI

HOTARARE

pentru aprobarea Normelor metodologice privind solicitarea si comunicarea datelor si
informatiilor prevazute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea si
apararea cibernetica a Romaniei, precum si pentru modificarea si completarea unor
acte normative

In temeiul art. 108 din Constitutia Romaniei, republicati, precum si al art. 25 alin. (1)
si al art. 52 alin. (5) din Legea nr. 58/2023 privind securitatea si apdrarea ciberneticd a
Romaniei, precum si pentru modificarea si completarea unor acte normative,

Guvernul Romaniei adopta prezenta hotarare.
Articol unic —Se aproba Normele metodologice privind solicitarea si comunicarea
datelor si informatiilor prevazute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea

si apararea ciberneticd a Romaniei, precum si pentru modificarea si completarea unor acte
normative, prevazute in anexa care face parte integranta din prezenta hotarare.

PRIM-MINISTRU



ANEXA

NORME METODOLOGICE
privind solicitarea si comunicarea datelor si informatiilor prevazute la
art. 25 alin. (1) din Legea nr. 58/2023

Art. 1. - Prezentele Norme metodologice privind solicitarea si comunicarea datelor si
informatiilor prevazute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea si
apdrarea ciberneticd a Romaniei, precum si pentru modificarea si completarea unor acte
normative, denumite n continuare Norme metodologice, au ca obiect stabilirea modului de
indeplinire a obligatiilor ce le revin autoritatilor prevazute la art. 10 din Legea nr. 58/2023 si
furnizorilor de servicii tehnice de securitate cibernetica in procesul de solicitare si comunicare
de date si informatii privind incidente, respectiv privind amenintdri, riscuri sau vulnerabilitati
a caror manifestare poate afecta o retea sau un sistem informatic dintre cele prevazute la art. 3
alin. (1) din Legea nr. 58/2023, precum si interconectarea acestora cu tertii si cu utilizatorii
finali.

Art. 2. — (1) In vederea asigurdrii rezilientei si protectiei retelelor si sistemelor
informatice ce sustin functiile de aparare, securitate nationald, ordine publica si guvernare,
precum si pentru asigurarea unei reactii rapide si eficiente la amenintarile provenite din
spatiul cibernetic national, autoritdtile competente stabilite la art. 10 alin. (1) din Legea nr.
58/2023, in 1indeplinirea responsabilititilor acestora in domeniile securitatii si apararii
cibernetice, pot solicita furnizorilor de servicii tehnice de securitate cibernetica, prin cerere
motivatd, date si informatii privind incidente de securitate ciberneticd, amenintari, riscuri sau
vulnerabilitati, a cdror manifestare poate afecta cel putin o retea sau un sistem informatic
dintre cele prevazute la art. 3 alin. (1), precum si interconectarea acestora cu tertii i cu
utilizatorii finali.

(2) Cererea prevazuta la alin. (1) este transmisd prin oricare dintre urmatoarele mijloace

de comunicare la distanta, daca asigura primirea acesteia de catre destinatar, astfel:

a) prin postd, cu scrisoare recomandatd, cu confirmare de primire, in plic inchis, la care
se ataseaza dovada de primire/procesul-verbal;

b) prin afisare la domiciliul sau la sediul furnizorului de servicii tehnice de securitate
cibernetica. Operatiunea de afisare se consemneaza intr-un proces-verbal, semnat de
cel putin un martor;

c) prin telefon mobil, telefax, fax, postd electronica sau prin alte mijloace ce asigura
transmiterea textului cererii si confirmarea primirii acestuia, daca furnizorul de servicii
tehnice de securitate ciberneticd a indicat, In prealabil, autorittii prevazute la art. 10
din Legea nr. 58/2023, care formuleaza cererea, datele corespunzatoare in acest scop;

d) prin Platforma nationala pentru raportarea incidentelor de securitate cibernetica,
denumita in continuare PNRISC, daca furnizorul de servicii tehnice de securitate
cibernetica este in prealabil interconectat la aceasta;



e)

prin platforma de contact pusa la dispozitie de catre autoritatea prevazutd la art.10 din
Legea nr. 58/2023 care formuleaza cererea si la care furnizorul de servicii tehnice de
securitate cibernetica este 1n prealabil interconectat;

(3) Cererile formulate prin mijloacele prevazute la alin. (2) lit. a) si b) se considera

comunicate la momentul datei prevazute in dovada de primire, respectiv in
procesul-verbal.

(4) Cererile formulate prin mijloacele prevazute la alin. (2) lit. c)-e) se considera

comunicate la momentul la care au primit mesaj din partea sistemului folosit ca au
ajuns la destinatar, potrivit datelor furnizate de acesta.

(5) Dacd comunicarea prin mijloacele prevazute la alin. (2) lit. ¢)-e) nu este posibila din

cauza lipsei datelor in acest sens sau sistemul folosit indica eroare in transmitere,
cererea se va comunica potrivit prevederilor alin. (2) lit a) sau b).

Art. 3. - In termen de maximum 48 de ore de la primirea cererii cu privire la incidente

de securitate cibernetica, potrivit prevederilor art. 2, furnizorii de servicii tehnice de securitate
cibernetica transmit autoritatii solicitante, in scris, prin mijloace electronice sau prin orice alta
modalitate stabilitd, in prealabil, de comun acord, in formatul si structura conforme raportarii
in PNRISC, un raspuns care sd cuprinda cel putin urmatoarele elemente:

a)
b)

c)

d)

g)

h)

data, ora, minutul descoperirii incidentului;

serviciile si/sau retelele care sunt afectate de incident;

estimarea ariei geografice afectate, precum si a efectelor incidentului asupra furnizarii
oricarei retele sau oricarui sistem informatic dintre cele prevazute la art. 3 alin. (1) din
Legea nr. 58/2023, precum si interconectarea acestora cu tertii si cu utilizatorii finali;
datele si informatiile privind cauza/cauzele care a/au provocat incidentul;

estimarea graficului de restabilire a functionarii retelelor si sistemelor informatice care
fac parte dintre cele prevazute la art. 3 alin. (1) din Legea nr. 58/2023, precum si
interconectarea acestora cu tertii si cu utilizatorii finali, respectiv estimarea revenirii
furnizarii serviciilor in parametrii normali de functionare;

indrumarile oferite utilizatorilor si actiunile intreprinse de furnizorii de servicii tehnice
de securitate cibernetica in vederea minimizarii efectelor incidentului, daca este cazul;
informatiile oferite publicului cu privire la existenta unui incident, modalitatea de
comunicare, data si ora la care au fost comunicate informatiile, daca acest lucru s-a
intamplat;

datele de contact — nume, prenume, numar de telefon, numar de fax, adresd de posta
electronica - ale persoanei/persoanelor care poate/pot da mai multe informatii privind
incidentul.

Art. 4. — (1) In termen de maximum 5 zile de la primirea unei cereri cu privire la

amenintari, riscuri sau vulnerabilitati, potrivit prevederilor art. 2, furnizorii de servicii tehnice
de securitate cibernetica transmit autoritatii solicitante, in scris, prin mijloace electronice sau
prin orice altd modalitate stabilitd, in prealabil, de comun acord, un raspuns care sa cuprinda
cel putin urmatoarele elemente:

a) date ce pot ajuta la identificarea vectorului de amenintare sau atac cibernetic;
b) scopul si/sau motivatia vectorului de amenintare sau atac cibernetic;



c) date care pot ajuta la contextualizarea si descrierea incidentului vizat de vectorul de
amenintare sau atac;

d) tehnici, tactici si proceduri utilizate pentru activitati nelegitime;

e) artefacte aferente activitatilor nelegitime derulate de vectori de amenintare sau atac
cibernetic sau celor aferente derularii incidentului;

f) date si informatii ce pot ajuta in evaluarea si cuantificarea impactului incidentului
vizat sau potentialul impact al riscului;

g) solutii hardware si software ce pot fi afectate;

h) vulnerabilitati identificate, date si informatii cu privire la categorii de victime si
entitati vizate sau potential afectate.

(2) Datele si informatiile prevazute la alin. (1) sunt folosite exclusiv in vederea si in
scopul asigurdrii securitatii si apdrarii cibernetice la nivel national, in conformitate cu
atributiile specifice ale autoritatilor competente prevazute la art. 10 alin. (1) din Legea
nr. 58/2023.

Art. 5. — (1) In vederea stabilirii mijloacelor si metodelor de transmitere a datelor si
informatiilor prevazute la art. 3 si art. 4, furnizorii de servicii tehnice de securitate cibernetica
si autoritdtile prevazute la art. 10 din Legea nr. 58/2023 vor utiliza unul dintre mijloacele de
comunicare prevazute la art. 2 alin. (2).

culpa vreuneia dintre parti, a unuia dintre mijloacele si metodele de comunicare prevazute la
alin. (1), furnizorii de servicii tehnice de securitate cibernetica au obligatia transmiterii datelor
si informatiilor prin orice mijloc de comunicare care permite transmiterea, precum si
confirmarea primirii acestora de cétre autoritatile solicitante, in termenele prevazute la art. 3 si
art. 4.

Art. 6. — (1) Persoanele fizice si juridice au dreptul de a contesta orice Incalcare a drepturilor
lor, in conditiile prevazute de Ordonanta Guvernului nr. 27/2002 privind reglementarea
activitatii de solutionare a petitiilor, cu modificarile si completarile ulterioare.

(2) In cazul primirii unei astfel de contestatii, autorititile si furnizorii de servicii
tehnice de securitate ciberneticd sunt obligati sa examineze contestatia si sa ofere, pe langa
raspunsul formulat in termenul legal, si o solutie pentru prevenirea sau remedierea pretinsei
incalcari a drepturilor petentilor.



